відновлення даних на NTFS розділах

ця стаття відкриває цикл публікацій, присвячений ручному відновленню даних на NTFS-дисках без використання автоматизованих "докторів", що найчастіше тільки добивають "пацієнта" замість його лікування. ми торкнемося всіх аспектів проблеми – логічні й фізичні дефекти, жорсткі диски й знімні носії (CD-ROM, ZIP, магнітооптика, FLASH…),програмні й апаратні RAID-масиви й т.д.  сьогодні ми розглянемо основні концепції зберігання й організації даних на жорстких дисках і поговоримо про відновлення завантажувальних областей (таблиці розділів, boot-секторів) на звичайних і динамічних розділах.

введення

Довгий час головним козирем супротивників NTFS був наступний аргумент – чим ви будете неї відновлювати, якщо вона вмре? А мре вона, як показує практика, досить часто. При всій своїй надійності, NTFS не застрахована від потрясінь. Помилки оператора, віруси, збої живлення, зависання ОС, дефекти поверхні, відмова електроніки... З кожним днем людство усе сильніше й сильніше стає залежно від комп'ютерів, обсяги жорстких дисків стрімко ростуть, а разом з тим росте й цінність даних, втрата, що втримуються на них, яких найчастіше непоправна.

Попит народжує пропозиція й на ринку як гриби після дощу лупляться фірми, що спеціалізуються на відновленні даних, однак, по-справжньому гарних фахівців можна зустріти тільки у двох, ну від сили в трьох з них, а всі інші лише створюють видимість кипучої діяльності, виставляючи астрономічні рахунки при досить посередній якості відновлення. Але час кустарів уже пішло. Робоча атмосфера змінилася. Хакеры розібралися з будовою NTFS і документували її ключові структури. Почав формуватися гідний інструментарій для ручного відновлення. Нарешті, за минулий час нагромадився величезний досвід по боротьбі за порятунок даних, частиною якого автор і хоче поділитися із читачами.

якщо раптом трапився збій і дані виявилися загублені...

Насамперед – не паникуйте! Займатися відновленням можна тільки на тверезу голову. Непродумані, пропасні дії тільки збільшують ваше й без того незавидне положення!

Не використайте ніяких автоматизованих "лечилок", якщо повністю в них не уверенны. Наслідку такого лікування можуть бути катастрофічними, а результати "відновлення" – необоротними. Те ж саме ставиться й до "фахівців", що живуть у фірмах незрозумілого походження й усЪе, що орудують, тими ж автоматизованими утилітами, якими ви можете скористатися й без них. Деякі намагаються створювати необхідний інструментарій самостійно. Найчастіше він виявляється непрацездатним ще з народження, але зате яка гордість для фірми! Який вражаючий засіб демонстрації власної крутості! Повірте, утиліти типу Easy Recovery і Get Data Back далеко не дурні писали (так ще й при участі безпосередніх розроблювачів оригінального драйвера NTFS, добре знаючі всі його тонкості й особливості поводження). Це краще з того, що є на ринку й поки ще нікому не вдалося їх перевершити! (зрозуміло, мова йде лише про автоматизоване відновлення).

Ничего не записуйте на відновлюваний диск і не дозволяйте цього робити іншим додаткам! Якщо ви випадково видалили файл із системного диска, у жодному разі не виходите з Windows "культурним" способом. Краще натисніть RESET (при штатом завершенні сеансу, система зберігає на диску поточну конфігурацію, істотно збільшуючи ризик необоротного затирання вилученого файлу).

Не намагайтеся "насилувати" збійні сектори багаторазовими читаннями – це лише розширює дефектну область на сусідні сектори й здорово спотворює магнітну головку, після чого здорові сектори не зможуть читатися теж. Краще виконаєте довге (long) читання з диска з відключеними контролюючими кодами, тоді контролер поверне все, що залишилося від сектора (найчастіше збій зачіпає тільки трохи байт).

Якщо вінчестер видає підозрілі звуки типу постукування або скреготу, негайно виключите живлення комп'ютера (знов-таки, не дозволяючи системі нічого писати на диск ), оскільки в будь-який момент вінчестер може доламатися остаточно й тоді йому вже ніякий электронщик не допоможе.

Відновлюйте SCSI (і, особливо, RAID!) диски тільки на "рідному" контролері (різні контролери використають різні схеми трансляції адрес). Якщо ж контролер здох, то або ремонтуйте його, або шукайте точно такий же. З IDE-дисками в цьому плані набагато простіше, – їхні контролери більш-менш стандартизовані, однак, з дисками великого обсягу (понад 528 Мбайт) уже починається плутанина й плутанина, що ставить їх у залежність від конкретної BIOS і обраного режиму роботи (NORMAL, LBA або LARGE). Якщо відновлюваний диск працює під керуванням нестандартних драйверів типу Rocket, OnDisk і т.д., вони повинні бути присутнім і на завантажувальної диску (завантажувальному CD), з якого виробляється відновлення.

Наконец, якщо дані відновити так і не вдалося – не розбудовуйтеся. У всьому в житті треба бачити й гарні сторони, навіть коли нічого гарного немає.

структура диска – базові концепції

Фізично жорсткий диск являє собою запечатану банку з однієї або декількома одне або двосторонніми пластинами, насажанными на шпиндель. Читання/запис даних здійснюється блоком магнітних головок, кожна їх яких обслуговує одну з поверхонь пластини. Інформація зберігається у формі концентричних кілець, називаних треками (track) або доріжками. Треки, розташовані на рівній відстані від центра всіх пластин, утворять циліндр (cylinder). Фрагмент треку, утворений радіальним розподілом, називається сектором (sector). У сучасних вінчестерах кількість секторів на трек не залишається постійним і дискретно росте в міру видалення від центра пластини, підтримуючи більш-менш постійні лінійні розміри сектора. Треки й головки нумеруються починаючи з нуля, сектора – починаючи з одиниці. Розмір сектора для жорстких дисків – 512 байт.

Первой схемою адресації секторів, що дісталася жорстким дискам у спадщину від дискет, стала так звана CHS-адресація, що представляє собою скорочення від Cylinder/Head/Sector (Циліндр/Головка/Сектор) і виникла під тиском економічних причин. Колись, координати адресуемого сектора прямо відповідали фізичній дійсності, що спрощувало (а, виходить, і удешевляло!) дисковий контролер, не жадаючи від його ніякої інтелектуальності. Крім того, що така схема адресації дивовижна незручна для програмістів (послідовне читання диска розтягується на три вкладених цикли!), вона ще й до непристойності відстала! Кількість секторів у треку повинне бути постійним для всього диска, а в нових вінчестерах це не так. Тому, для збереження сумісності з існуючим програмним забезпеченням, дисковий контролер виртуализует геометрію вінчестера, що ставить нас у залежність від обраної схеми трансляції (а схема трансляції – справа сугубо внутрішнє й тому не стандартизоване). Параметри диска, повідомлювані пристроєм і надруковані на етикетці, завжди віртуальні й ніякої можливості довідатися реальне положення справ у нас немає.

IDE-диски завдяки наявності інтегрованого контролером усередині, у найменшому ступені залежні від зовнішнього миру й можуть вільно мігрувати від однієї машини до іншої (за умови коректного поводження BIOS'а, але про це трохи пізніше). Деякі вінчестери підтримують спеціальну ATA-команду "Initialize device parameters", що встановлює поточну віртуальну геометрію диска, а точніше обрана кількість головок і число секторів на доріжку. Кількість циліндрів обчислюється контролером самостійно, на підставі загального обсягу диска, що до речі кажучи, також можна змінювати програмними засобами (за це відповідає ATA-команда SET MAX ADDRESS). Деякі драйвера (і BIOS'ы) змінюють геометрію диска, прив'язуючи вінчестер до себе міцними шлюбними узами й в іншім оточенні такий диск працювати вже не буде, ну у всякому разі до установки правильної геометрії.

З SCSI-пристроями ситуація обстоит набагато гірше й диск погоджується працювати тільки з тим контролером, під яким він був відформатований. Різні контролери використають різні схеми трансляції й тому підключення диска до несумісного контролера довільним образом "перемішує" сектора. Редактор диска з таким вінчестером працювати ще буде, а от штатні засоби операційної системи (і більшість "докторів") немає.

Просунуті контролери автоматично заміщають погані сектори, або зберігаючи цю інформацію у свій енергонезалежній пам'яті, або в записуючи її в інженерні сектори самого диска. Це ще сильніше прив'язує накопичувач до його контролера (правда, деякі SCSI-диски виконують перепризначення секторів власними засобами). Таким чином, вихід SCSI-контролера з ладу фактично прирівнюється до відмови самого диска. Ніколи не здобувайте SCSI-контролери no-name виробників – у будь-який момент вони можуть канути в лету й тоді поставки нових контролерів припиняться. Контролери, інтегровані в материнські плати, це взагалі пісня. Ненадійні, ні із чим не сумісні... а що ви ще хотіли за таку ціну?

Складніше всього доводиться RAID-масивам, схема трансляції адрес яких повністю визначається контролером. Масиви рівня 1 (mirroring або дзеркала) найчастіше транслюються всквозную й без особливих проблем можуть бути перенесені на будь-який інший контролер або навіть підключені в обхід його. Масиви інших рівнів (і в особливостей RAID 3/RAID 5) на інших типах контролерів як звичайно непрацездатні. Програмні RAID'ы, монтируемые Windows NT, містять інформацію про свою геометрію в системному реєстрі й не можуть бути безпосередньо перенесені на інші системи. Переустановка Windows NT (так само як і крах оной) знищує програмний RAID. На щастя, ця втрата оборотна й у наступних статтях цього циклу ми розкриємо секрети техніки відновлення.

Несмотря на те, що CHS-трансляція в цей час визнанаі застарілої (пристрої, що дотримуються специфікації ATA/ATAPI-6, прийнятої в червні 2001 року, уже не зобов'язані її підтримувати), вона дотепер зустрічається в багатьох службових структурах операційної системи (зокрема в таблиці розділів і завантажувальному секторі), тому має сенс зупинитися на цьому питанні детальніше, тим більше, що тут є про що поговорити.

На интерфейсном рівні, адреса сектора передається в такий спосіб (див. листинг 1)

порт

значення

0172/01F2
у секторів

0173/01F3
номер сектора (біти 0-7)

0174/01F4
номер циліндра (біти 0-7)

0175/01F5
номер циліндра (біти 8-15)

0176/01F6
номер головки (біти 0-3), привод на шині (біт 4), режим CHS/LBA (біт 6)

Листинг 1 інтерфейс із IDE-диском у режимі CHS

Сервісні функції BIOS'а, навпроти, адресують диск злегка по своєму:

регістр

значення

AL

у секторів для обробки

CH

номер циліндра (біти 0-7)

CL

номер циліндра (біти 6-7), номер сектора (біти 0-5)

DH

номер головки

DL

привод на шині | 80h

Листинг 2 інтерфейс із перериванням INT13h BIOS

Таким чином, на адресацію циліндрів BIOS відводить усього 10 біт і тому максимальна кількість циліндрів на диску обмежене всього 1024, що при чотирьох бітній адресації головок, дає гранично досяжний обсяг диска в 512 * 210 * 26 * 24 == 536870912 байт або 512 Мб. Ха! Виробники вінчестерів переступили цей бар'єр уже багато років тому й з тієї пори, до речі кажучи, дуже багато чого змінилося. MS-DOS пішло небуття, а пришедшая їй на зміну Windows працює з диском через власний драйвер і обмеження BIOS її ніяк не стосуються. Ну майже не стосуються…Адже первинне завантаження операційної системи здійснює ніхто інший як BIOS і якщо системні компоненти розташовані в секторах, що перебувають за межами 1024 сектора, операційна система попросту не буде завантажена! Причому, це ставитися до всіх операційних систем, а не тільки до критикуемой Windows!

Для подолання цього обмеження BIOS уводить додатковий рівень трансляції (режим LARGE), збільшуючи кількість головок (благо, BIOS виділяє для їхньої адресації аж 8 біт, проти 4 біт, виділюваних контролером диска). До наслідок, гранично припустимий обсяг диска тепер становить 512 210 26 * 28 == 8.589. 934. 592 байт або 8 Гбайт. Це в теорії. На практиці ж більшість BIOS'ов містили грубі помилки й при роботі з дисками понад 2 Гб вони або банально зависали, або втрачали старші розряди циліндра, звертаючись до початку диска й необратимо гроблячи всі службові структури. Дотепер багато хто цілком сучасні BIOS'ы не дозволяють адресувати більше 64 головок (віртуальних), що обмежує гранично припустимий обсяг диска всі тим же 2 Гбайтами. Тому, при переустановці Windows поверх старої версії на логічний диск ємністю понад 2 Гбайт, вона може перестати завантажуватися. Всі дуже просто! Коли система ставиться на тільки що відформатований диск, вона розташовує всі свої файли на самому початку, але в міру ж заповнення диска, область вільного простору відсувається усе далі до кінця…До речі кажучи, відсунути файли первинного завантаження може й дефрагментатор (або установка пакета відновлення). Коротше кажучи, власником більших вінчестерів настійно рекомендується розбити своє господарство на кілька дисків, установивши розмір першого (завантажувального) роздягнула не більш, ніж в 8 Гбайт, а краще навіть в 2 Гбайта.

SCSI-пристрою від народження підтримують прозорий механізм логічної адресації, або скорочено LBA (Linear Block Address), що послідовно нумерує всі сектори від 0 до останнього сектора диска. В IDE-накопичувачах LBA-адресація з'явилася тільки починаючи з ATA-3, але швидко завоювала загальне визнання. Розрядність адресації визначається пристроєм. В SCSI вона від народження 32-бітна, а IDE-пристрою аж до прийняття специфікації ATA-6 були обмежені 28 бітами, які розподілялися в такий спосіб: 

порт

значення

0172/01F2
у секторів

0173/01F3
номер сектора (біти 0-7)

0174/01F4
номер сектора (біти 8-15)

0175/01F5
номер сектора (біти 16-24)

0176/01F6
номер сектора (біти 24-28), привод на шині (біт 4), режим CHS/LBA (біт 6)

Листинг 3 інтерфейс із IDE-диском у режимі LBA

Як можна бачити, 28 бітна адресація забезпечує підтримку дисків з обсягом аж до 128 Гбайт, однак, включення в BIOS підтримки LBA ще не скасовує 8 Гбайтного обмеження й номер останнього адресуемого циліндра по колишньому залишається рівним 1024 з усіма наслідками, що випливають звідси. SCSI-дискам з їх справді 32 бітною адресацією трохи простіше й вони підтримують законні 2 Тбайта, а всі тому що управляються своїм власним BIOS'ом, на яких не накладене ніяких дурних пережитків старовини.

Утвержденная ATA-6 48 бітна адресація розширює гранично припустимі розміри IDE-дисків до астрономічних величин (конкретно – до 131.072 Тбайт), принаймні в теорії. На практиці ж, в Windows 2000 з пакетом відновлення SP2 або більше раннім, відсутня підтримка 48 розрядної LBA і для роботи з більшими дисками необхідно обновити драйвер Atapi.sys і додати до наступного ключа реєстру HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\atapi\Parameters параметр EnableBigLba типу DWORD зі значенням 1. (за подробицями звертайтеся до Microsoft Knowledge Base: 260910).

Один фізичний диск може бути розбитий на трохи логічних, кожний з яких послідовно нумерується від першого до останнього сектора або "наскрізною" адресацією, або по CHS-схемі. В одних випадках Windows вимагає завдання абсолютного номера сектора (який насправді ніякий не абсолютний, а відносний, що відлічується від стартового сектора роздягнула), в інші – очікує побачити "святу трійцю" (циліндр, головку, сектор), знов-таки, що відлічуються від стартового сектора. Так, якщо розділ починається з адреси 123/15/62, те першою його головкою однаково буде головка 0!

На рівні файлової системи операційна система адресує диск кластерами (cluster). Кожний кластер утворений безперервною послідовністю секторів, кількість яких дорівнює ступеня двійки (1, 2, 4, 8…)...Розмір кластера задається на етапі форматування диска й надалі вужі не міняється. Основне призначення кластерів – зменшення фрагментації файлів і зменшення розрядності службових файлових структур. Зокрема, FAT16 нумерують кластери подвійними словами й тому може адресувати не більше 10000h*sizeof(cluster) дискового простору. Легко бачити, що вже на 80 Гбайтовом диску розмір кластера становить 1 Мбайт і десяток файлів по одному байті кожного зжеруть 10 Мбайт! Вражає, не чи правда? NTFS, що оперує 64 бітними величинами, не страждає подібними обмеженнями й типовою величиною кластера, обирана за замовчуванням, становить усього 4 сектора. У відмінності від секторів, кластери нумеруються починаючи з нуля.

>>>> урізання первинна діагностика аварії

	симптом
	діагноз
	ліки

	жорсткий диск не зорієнтується BIOS'ом
	відмова електроніки жорсткого диска
	–

	операційна система не завантажується, BIOS видає напис "non system disk", missing operation system або щось у цьому роді
	при завантаження з дискети логічні диски не видні (команда C: дає помилку)
	ушкоджено таблицю розділів або сигнатура 55h AAh
	відновите MBR вручну або за допомогою GetDataBack

	
	логічні розділи видні й справні (команди C: і dir C: працюють)
	злетів boot і/або MBR завантажник
	запустите консоль відновлення й дайте команди FIXBMR і FIXBOOT

	
	логічні розділи видні, але команда dir C: дає помилку
	ушкоджено boot-сектор або MTF
	відновите boot-сектор вручну або резервної копії, відновите MFT з MFTMirr

	операційна система починає закружаться, але потім висне або переривається з повідомленням про помилку
	команда dir C: виконується нормально, chkdsk не знаходить помилок
	навернулася сама операційна система
	переустановите операційну систему, попередньо скопіювавши всі коштовні файли на інший носій

	
	команда dir в одному або декількох підкаталогах виводить сміття або показує не всі файли
	ушкоджена MTF або одна з її дочірніх структур
	запустите Disk Explorer і прочитайте файли з MFT прямо в обхід індексів

	
	деякі файли не читаються, при цьому вінчестер видає ритмічні що скребуть звуи
	фізичні ушкодження поверхні диска
	запустите утиліту відновлення жорсткого диска від його виробника

	
	деякі файли містять у собі фрагменти інших файлів
	на диску утворилися пересічні кластери
	запустите chkdsk

	
	вільне місце на диску планомірно зменшується без видимих причин
	деякі кластери виявилися загубленими
	запустите chkdsk


Таблиця 1 симптоми основних захворювань жорстких дисків

інструменти

Навіть якщо у вас золоті руки й світла голова, при відновленні даних нізащо не обійтися без інструментів. В ідеалі ви повинні бути готовими розробити все необхідне для роботи самостійно. Відновлення даних – досить кропітка й рутинна робота й при реанімації 80 – 120 Гбайтного диска без автоматизації нікуди. Недолік всіх відомих дискових докторів – відсутність убудованої мови або хоча б розвитий системи макрокоманд. Природно, перш ніж щось автоматизувати необхідно розібратися в ситуації й виконати цю роботу може тільки людина. Комп'ютеру довіряти її в жодному разі не можна – для цього він недостатньо інтелектуальний. Тільки людина може надійно відрізняти де лежать актуальні дані, а де сміття.

Однако, не варто впадати й в іншу крайність, у черговий раз винаходячи велосипед. Серед представлених на ринку утиліт, є практично все необхідне. Природно, більшість поширюються за комерційною схемою й за них доводиться платити. На жаль, багато хто з дорогих інструментів не виправдують своїх очікувань і до викинутого на вітер грошам домішується гіркота втрати по безповоротно загубленим даним. Автор протестував велику кількість різноманітних програмних продуктів і нижче описує найбільш кращі з них, перевірені ентропією й часом.

завантажувальна дискета

Засоби відновлення й діагностики, розташовані на основному жорсткому диску, годяться хіба що для навчання, а для реальної роботи вони марні. Навіть якщо збій виявиться не настольно серйозним, щоб перешкодити завантаженню Windows, спроба "лікування" диска в многозадачной середовищу носить досить непередбачений характер. Записуючи що-небудь на диск в обхід драйвера файлової системи ви здорово ризикуєте. Допустимо, ви відновлюєте вилучений файл, обновляючи MFT (Master File Table – свята святих файлової системи NTFS), а в цей час система створює/видаляє інший файл, звертаючись до того ж самого сектора, що й ви. Ну й що відбудеться в результаті? Правильно – файл, а, можливо, і вес дисковий тім, умре остаточно. До того ж система блокує активні виконува файлы, що, і файли даних, що унеможливлює їхнє відновлення навіть при наявності архівної копії. Про боротьбу з вірусами краще взагалі не говорити. Багато вірусів, улаштувавшись у системі, блокують запуск антивірусних програм або вміло ховаються від них, не даючи себе видалити або виявити. Якщо ж у результаті збоїти перестала завантажуватися Windows, ви взагалі залишаєтеся ні із чим...

Головна перевага FAT16/32 у порівнянні з NTFS це, безперечно, можливість завантаження із системної дискети. MS-DOS 7.0 підтримує довгі імена, дозволяючи скопіювати з відновлюваного диска всі файли, які тільки доступні штатному драйверу операційної системи. Але з NTFS такий номер уже не пройде! Однак, ніхто не забороняє нам підключити відновлюваний диск "другим" до системи із працездатної NT. Для цього навіть не обов'язково мати два комп'ютери. Просто підключите до свого комп'ютера ще один вінчестер, установите на нього NT і насолоджуйтеся життям. При цьому варто враховувати, що інформація про програмний RAID'ах, створених Windows NT 4.0 або більше ранніми версіями, утримується в реєстрі й тому при переносі диска на іншу систему виявляється недоступна. Динамічні диски, що з'явилися в Windows 2000, зберігають свою атрибути у фіксованих місцях диска й тому не прив'язані до своєї рідної системи. Із шифрованими файлами справи йдуть не в приклад гірше. Ключ шифровки зберігається в надрах користувальницького профілю й на іншій системі добування файлів виявляється неможливим. Причому, створення користувача з таким же ім'ям/паролем не вирішує проблеми, тому що  ключ генерується системою випадковим образом і не може бути відтворений. Нічого не залишається, як діяти тупим перебором.

Деякі типи руйнувань файлової системи способи завішувати оригінальний NTFS-драйвер або викидати синій екран смерті, що створює серйозні проблеми (щоб відновити диск, ми повинні запустити певний інструментарій, а щоб запустити інструментарій, нам треба завантажити Windows, а от це ми саме зробити й не можемо!). Спробуйте підключити такий диск до системи, не підтримуючий NTFS (наприклад, Windows 98 або MS-DOS), природно обрані вами утиліти відновлення повинні бути сумісні з нею. Або – як варіант – нацькуєте на такий диск LINUIX. Драйвер LINIX'а ігнорує допоміжні структури файлової системи (такі, наприклад, як файл транзакцій) і тому успішно монтує диск навіть коли в них утримується суцільне сміття.

Благодаря зусиллям Марка Руссиновича, що створило чудову утиліту NTFSDOS Professional, ми може працювати з NTFS-розділами в середовищі Windows 9x/MS-DOS. Однак, це аж ніяк не самостійний драйвер, а всього лише обгортка навколо штатного NTFS.SYS, эмулирующая необхідне оточення й диспетчеризующая файлові запити. З однієї сторони це добре тим, що ми маємо повноцінну підтримку NTFS, на 100% сумісну з нашою версією операційної системи (NTFS.SYS витягає саме відтіля), у той час як драйвера сторонніх виробників (і зокрема драйвер LINIX'а) реально працюють лише на читання, та й то абияк (потоки та інші "вкусности" NTFS начисто ігноруються). З іншого боку, якщо порушенный диск завішує NTFS.SYS, він завісить і Руссиновича! Однак, з такими проблемами доводиться зіштовхуватися не так вуж і часто, тому корисність цієї утиліти воістину неоціненна. Демонстраційна копія NTFSDOS Profrssional, доступна для безкоштовного скачивания (http://www.sysinternals.com/files/NTFSPro.exe), підтримує лише читання NTFS-дисків, а за можливість запису доводиться платити (несіть свої грошики на http://www.winternals.com – платний варіант www.sysitnernals.com).. Втім, оскільки NTSFDOS Professional усього лише обгортка, після невеликої доробки напилком вона охоче погоджується й читати, і писати. (Увага! Ніхто не говорить про злом! Ми нічого не ламаємо! Навпроти, ми створюємо, нарощуючи функціональність програми!). Коротко про установку й супутні проблеми. Для початку вам буде потрібно створити системну дискету, що легше всього здійснити засобами Windows 98. Російська версія MS-DOS навіть у мінімальному комплекті поставки (io.sys + command.com) займає набагато більше місця, чим розраховував Руссинович і NTFSDOS Professional на стандартну 3" дискету вже не вміщається. Тому, доводиться встановлювати NTFSDOS Professional на чисту диску (точніше кажучи, інсталятор створює таких дисків два – на перший поміщає NTFS-драйвер, а на другий – chkdsk.exe). Завантажившись із системної дискети, вийміть її з дисководу (природно, command.com повинен бути попередньо скопійований на віртуальний диск), вставте перший диск, сформований інсталятором і наберіть у командному рядку NTFSPRO.EXE.

Кадо варіант можна скористатися завантажувальним диском від компанії Active@Data Recovery Software (http://download2.lsoft.net/NtfsFloppySetup.exe) або завантажувальним CD-ROM диском від її ж (http://download2.lsoft.net/boot-cd-iso.zip). Центральною ланкою кожного з них є незалежний NTFS-драйвер, що працює з під MS-DOS і монтує NTFS тому навіть при повнім руйнуванні допоміжних файлових структур і серйозному ушкодженні таблиці MFT і повнім руйнуванні кореневого каталогу. Драйвер самостійно сканує диск у пошуках уцілілих записів в MFT, показуючи в тому числі й вилучені файли, пропонуючи їх відновити. Природно, можливість запису на диск реалізована тільки в комерційній версії, а демонстраційна дозволяє лише скопіювати файли на зовнішній носій (жорсткий диск, розмічений під FAT, або дискету). Динамічні диски, на жаль, не підтримуються. Крім цього в комплект входить утиліта для створення/відновлення образом диска, засіб рятування диска від даних (корисно коли ви здаєте диск із конфіденційними даними назад продавцеві), програму для роботи з патриціями
 (відновлення зруйнованих таблиць розділів і їхня завчасна архівація), і автономний энурез – утиліту unerase для NTFS.

Якщо придбання другого жорсткого диска вам не по кишені, а можливості MS-DOS завантажників вас не устоюють, скористайтеся іншою утилітою Марка Руссиновичка – ERD Commander'ом, що дозволяє запускати усічену версію Windows з дискет (5 штук) або CD-диска. У цей час ERD Commander поширюється тільки на комерційній підставі, хоча в мережі дотепер можна знайти попередні, безкоштовні версії, хоча їхні функціональні можливості досить обмежені. Зокрема, випробуваний мною EDR Commander 2000 викликав суміш розчарування з подивом. По-перше, він закинув на дискету многопроцессорное ядро (а в мене однопроцесорна машина!). Як наслідок, при завантаженні з дискети Windows не знайшла потрібного ядра й умерла ще в зачатье. Довелося міняти ядро вручну. Потім спливли й інші помилки інсталятора й довелося чимало попотеть, перш ніж Windows все-таки завантажилася. Підготовлений інсталятором образ CD-ROM'а так само був у сильно розібраному стоянні – просто папка з файлами й bootsector.bin, що ще не кожною утилітою пропалиш (я користувався CDRTOOLS, так само підходить і CDRWIN, а от популярний Нерон, що спалює Рим, для цієї мети на жаль, не придатний). Проте, ERD Commander коштує всіх мучень! З його допомогою ви можете: міняти адміністраторський пароль у системі, редагувати реєстр упалої системи, управляти сервісами й драйверами, відновлювати вилучені файли, копіювати й модифікувати будь-які системні й користувальницькі файли (у тому числі й по мережі), редагувати таблицю розділів і управляти динамічними дисками, порівнювати файли упалої й робочої системи, робити відкіт системи в робочий стан і багато чого іншого. На жаль, безпосередніми засобами для відновлення зруйнованого диска ERD Commander не розташовує й в основному він застосовний для реанімації операційної системи (правда, з під ERD Commander'а ви можете викликати дискового доктора або будь-яку іншу Windows-утиліту, у такому випадку ніякого змісту в його придбанні немає – другий вінчестер буде дешевше).

Начиная з Windows 2000, Microsoft нарешті-те включила в операційну систему деяку пародію на завантажник, здатну стартувати з CD-ROM і підтримуючу NTFS. Називається ця штука Консоль Відновлення або по-англійському Recovery Console. Це дійсно консоль, нічого не знаюча про GUI і здатну запускати тільки консольні додатки (типу chkdsk.exe і подібних їм). Для її активації завантажитеся з дистрибутивного CD-ROM і зробіть вигляд, що хочете переустановити систему, але на певному етапі установки натисніть <R> для виклику консолі відновлення. Вас запросять пароль адміністратора (якщо ви його забули або системний реєстр ушкоджений увійти в консоль не вдасться!), при успішній реєстрації запуститися командний інтерпретатор, що дозволяє (теоретично!) скопіювати вцілілі файли на інший диск. Практично ж за замовчуванням доступу тільки папка WINNT, причому копіювання на знімні носії заборонено. Гарненький початок! Вам потрібна WINNT? Особисті документи набагато потрібніше! На щастя, доступ можна розблокувати. Для цього необхідно привласнити системним змінним AllowAllPaths і AllowRemovableMedia значення true ("SET AllowAllPaths = true", "SET AllowRemovableMedia = true"), або локальних параметрах безпеки" (папка Адміністрування в Панелі Керування) завчасно знайти пункт "Консоль відновлення: дозволити копіювання дискет і доступ до всіх папок" і перевести рубильник у включений стан. Зміст цього захисту не зовсім зрозумілий. Прості користувачі до консолі відновлення однаково не дотягтися, а професіоналів подібні маніпуляції жахливо дратують. Перебуваючи в консолі відновлення ви можете: запускати chkdsk
 , створювати й видаляти розділи на жорсткому диску, перезаписувати головний запис і boot-record, форматувати логічні диски, управляти службами й драйверами, видаляти/копіювати/перейменовувати/змінювати атрибути файлів (включаючи тих, що блокуються при запуску системи), а так само виконувати інші сервісні операції. При бажанні ви можете запускати й свої власні консольні додатки, за умови, що вони не використають ніяких динамічних бібліотек за винятком NTDLL.DLL, однак, техніку їхнього створення ми обговоримо як не будь іншим разом, тому що  це дуже велике питання.

В Windows XP ідея консолі відновлення одержала подальший розвиток, що зрештою вилився в Windows PE. Це – злегка усічена версія Windows XP, здатна вантажитися з CD-ROM і запускати GUI-додатка. Фактично вона повністю замінять собою "другий" жорсткий диск і для відновлення системи тепер не потрібно ніякого додаткового встаткування! Незважаючи на те, що легальна версія Windows PE у широкий продаж так і не надходила (Microsoft надає її тільки розроблювачам устаткування, сервісним фахівцям і прочим своїм корешам), у Росії копію оригінального диска Windows PE можна знайти в кожному ларьку. Піратство піратством, але те, що попит народжує пропозицію – факт, а завантажувати Windows з диска потрібно многим. Якщо ж ви зв'язані ліцензійними обмеженнями, диктуемыми уставом вашої фірми, скористайтеся Bart's PE Builder'ом. Ця безкоштовно розповсюджувана утиліта (http://www.danilpremgi.com/nu2/pebuilder3032.zip) витягнеться з дистрьбютивного диска звичайної Windows всі необхідні файли й автоматично сформує iso-образ завантажувального CD. Пропалюєте його на болванку й всі! При бажанні ви можете поміщати на CD і свої власні утиліти, формуючи пристойну аптечку для відновлення померлих дисків і розміщається на 3" CR-R/RW, що вільно вміщається в нагрудній кишені. І не навіщо тягати ці моторошні стопки дискет або страшно сказати – окремий вінчестер. До речі кажучи, до Bart's PE Builder'у випущена безліч плагинов, що представляють собою програми, адоптовані для запуску з CD. Серед них є й утиліти відновлення даних, і дискові редактори, і навіть Nero Brining Rom. Більшу колекцію плагинов можна знайти на домашній сторінці Bart'а – http://www.nu2.nu/pebuilder/ тут же ви знайдете й короткий посібник з роботи з PE Builder'ом. Офіційно PE Builder підтримує Windows 2000, Windows XP і Windows 2003, однак, при ближчому розгляді з'ясовується що йому як мінімум потрібний Windows 2000 з інтегрованим SP1, зате створення диска на базі Windows 2003 пройшло успішно (використався CD-ROM з 180-денною версією Windows 200 Server, безкоштовно розповсюджуваний компаній Microsoft).
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Малюнок 1 логотип диска Bart's PE

вибір носіїв для копіювання

Часи, коли відновлюваний вінчестер було можна скопіювати на парі пачок дискет, давно пройшли й тепер процедура порятунку даних значно ускладнилася. Пишучі приводи (особливо DVD) – гарний вибір і пара пачок болванок уміщає в себе жорсткий диск будь-якої розумної ємності, однак гідних програм прожига під MS-DOS немає й очевидно вже й не буде. Існуючі утиліти (включаючи їхні консольні різновиди!) вимагають для свого запуску Windows PE/Bart PE, що не в змозі монтувати зруйновані NTFS-диски (на деяких з них NTFS-драйвер просто висне або йде в блакитний екран).

Штатна ж консоль відновлення, NTFSDOS Proffessional і Active@ Data Recovery Boot Disk підтримують тільки дискети й IDE-накопичувачі, причому демонстраційні версії двох останніх вимагають, щоб диск-приймач був розмічений під FAT16/32, а його максимальний обсяг не перевищував 8 Гбайт. Якщо ж вам необхідно відновити диск більшого обсягу – послідовно копіюйте його на кілька твердих дисків. Згодний, це досить дороге задоволення, але дешевих рішень у справі відновлення даних не буває.

редактор диска

Дійсні професіонали відновлюють зруйновані логічні структури безпосередньо в дисковому редакторі, не довіряючи ніяким автоматизованим утилітам (крім своїх власних), оскільки ніколи не відомо наперед, якої підлості від них варто чекати. Так будемо надходити й ми, роблячи основний упор саме на ручному відновленні. Як тільки дисковий редактор стане нашим головним інструментом, це повинен бути гарний і комфортний редактор, у противному випадку, відновлення із захоплюючої роботи перетвориться в катування.

Кращим, і до речі кажучи дотепер ніким не перевершеним, дисковим редактором, коли-небудь, створеним за всю історію існування IBM PC, був і залишається знаменитий Norton DiskEditor від компанії Symantec. Зручна навігація по диску, перегляд більшості службових структур у природному виді, потужний контекстний пошук до межі спростили процедуру відновлення, взявши всю рутинну роботу на себе. Дідок і понині залишається в ладі. Природно, під Windows NT він не запускається, однак, працює під MS-DOS і Windows 9x, успадковуючи всі обмеження, що накладають BIOS'ом на гранично припустимий обсяг диска в 8 Гбайт (правда, спроба відновлення диска із многозадачной середовища, якої і є Winnows 9x, можуть носити діаметрально протилежний характер, втім, на NTFS-розділи ця умова не поширюється. Windows 9x не підтримує NTFS і нічого не пише на її розділи). На жаль, DiskEdit нічого не знає про NTFS і тому розбирати всі структури доводиться вручну. Але ще пів-лиха. DiskEdit'or не вміє працювати з UNICODE, а це вже гірше. Тому, краще вибрати інший редактор.
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Малюнок 2 Disk Editor відображає FAT
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Малюнок 3 Disk Editor відображає кореневу директорію

Microsoft DiskProbe, що входить до складу безкоштовно розповсюджуваного пакета Support Tools, це невигадливий і досить незручний у використанні дисковий редактор. Якщо все, що вам потрібно – це підправити пари байт у потрібних секторах, Disk Probe цілком підійде, але для відновлення серйозних руйнувань він непридатний. Тим менш, базові функції редагування їм підтримуються – читання (запис) логічних/фізичних секторів і груп, перегляд Partition Table, FAT16 і NTFS boot-секторів у природному виді, підтримка UNICODE, глобальний пошук по фіксованому/довільному зсувуу рядка від початку сектора, запис/відновлення секторів в/из файлу й т.д.  Основна претензія – відсутність гарячих клавіш і неможливість переходу до наступного сектора по PagePown (для кожного сектора доводиться лізти в меню, що жахливо напружує).
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Малюнок 4 Disk Probe за пошуком сектора
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Малюнок 5 Disk Probe відображає Partition Table

Acronis DiskEditor – злегка поліпшений клон Disk Probe. Оздоблено інтерфейс, істотно спрощена процедура вибору дисків, по PageDown/PageUp переходить до наступного/попередньому сектору. У пошуку з'явилася підтримка великої кількості різних кодувань (DiskProbe розуміє тільки Cyrillic Windows-1251), і Шуканн-HEX-пошук. Але є й недогляду. При масштабуванні вікна міняється й кількість байт у рядку, що робить навігацію по секторі досить суперечлива й скрутної, до того ж поточна позиція курсору відображається тільки в десятковому виді (в DiskProbe – у шестнадцатеричном), що так само не додає захвату.

[image: image6.png]Acronis DiskE ditor Demo: (disk 1. sectors 0 - 30.003.119) [=[ofx]
|| Disk Edt View Seach Help

I DEHGgE - A20 9 Acronis|

| g

EB 52 90 4E 54 45 53 20 20 20 20 00 02 0B 00 00
00 00 00 00 0O FG 00 0O 3F 0O FF 00 3F 00 00 0O
00 00 00 00 50 00 50 00 7D B5 BB 00 00 00 00 0O
04 00 00 00 00 00 00 00 67 BG OB 00 00 00 00 0O
F6 00 00 00 01 00 00 00 03 C6 7E 65 OB 7F 65 BA
00 00 00 00 Fi 33 CO GE DO BC 00 7C FB BG O 07 ..
S DS E6 16 00 BS 00 0D BE CO 33 DB C 06 OF 00 O 1. -0Lol.

10 E5 53 0D 65 0D OD 65 64 02 CB BA 16 24 00 B4 .Sy .hy.pK. .

05 D 15 75 05 B9 FF FF oA F1 66 OF B6 C6 40 66 .—.s.] Ket.] oz
arch

Text

Hex 4E 54 46 53

Encoding: Cylic (D0S-865)

[] o sesive

Seach at secto ofset 2

0K Cancel Help

6 FZ C3 0D Ok 41 20 61 69 73 66 20 7 65 61 61 E}. A disk read
20 65 72 72 6F 72 20 6F 63 63 75 72 72 65 64 00 erior occurred
0D Ok 4E 5 4C 43 52 20 69 75 20 6D 69 73 73 69 ..NTLDR is missi
6% 67 0D OD DA 4E 54 4C 44 52 20 69 73 20 63 6F n...NTLDR is oo
60 70 72 65 73 73 65 64 0D OD DA SO 72 65 73 73 mpressed...Press
20 33 73 72 6C 2B 41 6C 73 2B 43 65 6C 20 74 6F  CirltAlidel to
20 72 65 75 74 51 72 74 0D 01 0D 00 00 00 00 00  restarc.....

00 00 00 00 00 00 00 00 53 0 B3 C9 00 00 55 ik raie. s

Sector: 63 . .Pasman B |View: Hex





Малюнок 6 Acronis DiskEditor за пошуком рядка
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Малюнок 7 Acronis DiskEditor відображає NTFS boot-сектор

DiskExplorer від Runtime Software – чудовий дисковий редактор, найкращий з усіх з якими мені тільки доводило працювати. Фактично це клон Norton DiskEditor під Windows NT/9x з повною підтримкою NTFS. Ви можете переглядати всі основні NTFS-структури в природному виді, монтувати віртуальні диски, працювати з образами лазерних і жорстких дисків, переміщатися по директоріях, відновлювати вилучені файли з будь-якого запису MFT, копіювати файли (і навіть цілі директорії!) з попереднім предпросмотром у текстовому або шестнадцатеричном форматі й це ще далеко не всі! Зручна система forward/backward навігації (приблизно така ж як у браузері або IDA PRO, навіть гіперпосилання підтримуються), достаток гарячих клавіш, історія переходів, потужний пошук з підтримкою основних структур (INDEX, MFT, Partition), пошук посилань на поточний сектор, можливість вилученого відновлення диска з підключенням по TCP/IP, локальній мережі або прямому кабельному приєднанню. Всі числа виводяться у двох системах вирахування – шестнадцатеричной і десяткової.

Короче говорячи, це мій основний (і при тім гаряче улюблений!) інструмент для дослідження файлової системи й відновлення даних. Перше ж знайомство з ним викликає ейфорію, що граничить із щенячим захватом. Те^-те-нарешті^-те ми одержали те, про що так довго мріяли. Природно, за все гарне треба платити. Disk Explorer це комерційний продукт, а доступна для скачивания демонстраційна версія не має змоги запису на диск. Причому, є дві різні версії редактора: одна підтримує NTFS (http://www.runtime.org/gdbnt.zip), інша – FAT. Так само доступні плагины під Bart's PE, які можна скачати із сайту Runtime Software.
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Малюнок 8 DiskExplorer відображає MFT у скороченому виді

[image: image9.png]£ Runtime’s DiskExplorer for NTFS [-Io0x]
Fle Golo Lik EGt View Tods Hep
Bleazarr | BOEE | &Y X0Q vy - [€--
MFTH# 1 FILE: "$MFTMir', __sh_. 4096 bytes, modified 12.08.2000 1:14:38, starting at cluster «07D03F, Parent dit x5(x5] -
Stuctues Tteqretaion o o
£ Mitenty Attribute $80_$DATA
Header Lengh 18 (72) bytes
Yol S, e o s
e es
S8 s N
Moo | Diettorane a0 80 e
Body Identifcator A0 1)
o8 s0 Non esident data o
Header Start VCN: %00000000 (0)
Body Last VCN: #00000001 (1)
EL K Offset to Run it 40 (64) bytes.
I | G &
g\ Alocated see 400001000 4036) 5
Body Real size: %00001000 (4096)
Compressed size: #00001000 (4036
Ramis

023 D007
Tt run: #0002 (2)chsters stating at s0007D03F (512083

R dote
66 00 60 05 45 50 05 00 51 90 40 00 00 00 01 B0 7 m @
50 50 50 05 ab o6 00 5 o1 oo o6 00 50 5 o0 ab
50 5 oo 00 05 o0 00 00 o0 10 ab 50 0 o0 00 09 @
50 20 50 05 ap o6 00 50 5 10 o6 60 53 5 oo ob
53 52 37 5o o7 50 59 0 i
Sector=x00000022 (34) ¥ Betai v
Drive: E: (Hard diive), 4098508 (x003E81FC) sectors| Sectors 0-4 096 507
b AR
et NTFSASMFT Mirr:
|Volume: ClusterD: 0, Cluster size: 4 sectors, Type: NTFS Region: Cluster x00000008 (8]
Memory in use: 516132 view: P /0 |





Малюнок 9 DiskExplorer відображає MFT у розширеному виді

Sector Inspector, що входить у безкоштовно розповсюджуваний фірмою Microsoft пакет "Windows Resource Kits", являє собою не інтерактивний утиліту для читання/запису окремих секторів у файл. Підтримує LBA і CHS адресацію. При запуску без параметрів виводить декодовану partition table разом з розширеними розділами й boot-секторами. Редагування диска здійснюється виправленням секторного дампа в будь-якому підходящому HEX-редакторі з наступним записом виправленої версії на диск. Природно, це непродуктивно й незручно, однак, Sector Inspector єдиний відомий мені редактор, що підтримує роботу з Recovery Console, так що в деяких випадках він буває просто незамінний!
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Малюнок 10 SectorInspector за роботою

автоматизовані доктори

Більше вбогої утиліти, чим ChkDsk – стандартний дисковий "доктор", що входить у штатний комплект поставки Windows, – очевидно не придумати навіть сценаристам з Голливуда. Система діагностики помилок спрощена до мінімуму – доктор лише інформує про факт їхньої наявності, але відмовляється говорити, що саме на його думку ушкоджене й що він збирається лікувати, тому наслідку такого "лікування" можуть носити фатальний характер.

Відомо багато випадків, коли ChkDsk заліковував до смерті повністю справні розділи. З іншого боку, успішно проведених операцій відновлення на його рахунку набагато більше. Звичайно він використається некваліфікованими користувачами (і адміністраторами) для періодичної перевірки розділів і виправлення дрібних перекручувань файлової системи.
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Малюнок 11 ChkDsk за роботою

GetDataBack від творця Disk Explorer'а. Повна автоматизація й ніяка ручна робота. Сканує MFT і виводить всі файли, які тільки вдалося знайти (включаючи вилучені), розпихуючи їх по директоріях (за умови, що відповідні індекси не ушкоджені). Якщо спіткнеться об BAD-сектор – вилетить не прощаючись. Зате підтримує вилучене відновлення, створення образів дисків, і потужну систему пошуку по файлах (дата/розмір), але чомусь немає пошуку по вмісту, що не є добре. Допустимо, ви хочете відновити файл зі своєю дисертацією ключові слова якої вам відомі, а от у яких секторах вони розташовуються – не ведено. Теж саме ставиться й до пошуку файлу записної книжки з телефоном приятеля. Проте, для більшості рядових завдань по відновленню, можливостей GetDataBack'а вистачає з лишком. Демонстраційну версію програми під NTFS можна роздобути за адресою (http://www.runtime.org/gdbnt.zip). Вона все показує, але відновлювати нічого не дає. Однак, дозволяє відкривати файли асоційованим з ними додатками. Важливо відзначити, GetDataBack не є доктором, таким як NDD або ChkDsk. Вона не лікує розділи, а всього лише дозволяє скопіювати з них уцілілі файли.
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Малюнок 12 зовнішній вигляд GetDataBack

DIY Recover від нідерландської фірми з неоригінальною назвою Data Recovery – чудовий напівавтоматичний доктор з купою настроювань. Підтримує динамічні диски, дозволяє задавати всі параметри сканування вручну. Надійний. Не зависає навіть на сильно ушкоджених томах. Правда, навігація по відновлюваному диску виконана вкрай незручно (якщо не сказати – недбало), що особливо добре помітно на більших дисках, що містить мільйони файлів. Як і його суперник – GetDataBack – він нічого не лікує, а лише витягає вцілілі дані з небуття. Проте, я відношу DIY Recover до кращих автоматизованих засобів відновлення із всіх наявних у моєму арсеналі (не вважаючи своїх власних утиліт, які пишуться на швидку руку для відновлення конкретного диска, після чого йдуть в /dev/null, як і всякий фаст фуд). Демонстраційну копію програми можна знайти по наступній адресі http://www.diydatarecovery.nl/~tkuurstra/downloads/Demo/iRecoverSetup.exe.
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Малюнок 13 повзуча змійка DIY Recover'a

Easy Recovery Professional від OnTrack Data Recovery (www.ontrack.com) – симпатичний, але на перевірку досить безглуздий інструмент, до того ж працюючий повністю в автоматичному режимі, інтелектуальність якого перебуває на зародковому рівні. Не рекомендується для використання (ну хіба що ви хочете відновити тільки що відформатований тім на який ще нічого істотного не писалося). 
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Малюнок 14 EasyRecovery і полтораста мегабайт косметики

master boot record - базові концепції

Перші жорсткі диски були невеликого (навіть по тимі часам) розміру й форматувалися практично так само, як і дискети, однак їхні обсяги стрімко росли й MS-DOS уже не могла їх цілком адресувати. Для подолання цього обмеження був уведений механізм розділів (partitions), що розбиває один фізичний диск на трохи логічних, кожний з який мав свою власну файлову систему й форматувався незалежно від інших. За рахунок чого це досягається?

У першому секторі фізичного диска (циліндр 0/головка 0/сектор 1) зберігається спеціальна структура даних – maser boot record (головний завантажувальний запис) або скорочено MBR. Вона складається із двох основних частин – первинного завантажника (master boot code) і таблиці розділів (partition table), що описує схему розбивки й геометрію кожного з логічних дисків. Наприкінці сектора по зсуві 1FE перебуває сигнатура 55h AAh, по якій BIOS визначає ознаку "загрузочности" сектора. Навіть якщо ви не хочете дробити свій вінчестер на частині й форматуєте його як один диск, присутність maser boot record обов'язково.

[image: image15.png]. C:

B Tabnuua pasgenos
pasgen





Малюнок 15 схематичне подання розбитого диска

При старті комп'ютера, BIOS вибирає завантажувальний вінчестер (звичайно Primary Master, але порядок завантаження в більшості BIOS'ов можна змінювати, а самі просунуті з них при втриманні ESC по час проходження post'а (процесу початкового тестування встаткування) навіть виводять інтерактивне меню), зчитує перший сектор (циліндр 0/головка 0/сектор 1) на згадку за адресою 0000h:7C00h, перевіряє наявність сигнатури 55h AAh у його кінці і якщо така сигнатура дійсно виявляється передає керування на 0000h:7C000h. У противному випадку аналізується наступний завантажувальний пристрій, а якщо таке відсутній – видається лайливе повідомлення.

Первинний завантажник, одержавши керування, сканує partition table (яка вже завантажена на згадку!), знаходить активний розділ (Boot Indicator === 80h), витягає номер стартового сектора роздягнула, так само називаного boot-сектором, завантажує його на згадку за адресою 0000h:7C00h (попередньо перемістивши своє тіло в інше місце, щоб уникнути затирання), переконується в наявність сигнатури 55h AAh, передаючи керування по 0000h:7C00h, у противному випадку видається лайливе повідомлення й після натискання на клавішу комп'ютер перезавантажується. Деякі завантажники підтримують кілька активних розділів, послідовно перебираючи їх один за іншим, але це вже відсебенькки розроблювачів, що виходять за стандартні специфікації Microsoft, що, втім, нікого не бентежить.

Якщо первинний завантажник ушкоджений, то BIOS не зможе запустити операційну систему з такого диска, однак, при підключенні його "другим" (або завантаженню з дискети) всі логічні диски будуть доступні. Як мінімум вони повинні бути "видні", тобто  команди C:, D:, . E: виконуються нормально, правда працездатність команди dir уже не гарантується. По-перше, для цього файлова система відповідного розділу повинна бути відома завантаженій операційній системі й не ушкоджена, а, по-друге, повинен бути цілий boot-сектор (але про це пізніше). 

Partition Table, що аналізує master boot code, а трохи пізніше – драйвер логічних дисків операційної системи, складається із чотирьох 10h записів, розташованих по зсуві 1BEh, 1CEh, 1DEh, 1EEh байт від початку диска відповідно. Кожна з них описує свій логічний розділ, задаючи його стартовий і кінцевий сектори, записані в CHS-форматі (так! навіть якщо диск працює в LBA-режимі, патриції однаково адресуються через CHS!). Поле відносний зсув роздягнула, відлічуване від початку таблиці розділів, є допоміжним і його надмірністю очевидна. Теж саме ставиться й полю із загальною кількістю секторів на диску – начебто це не можна обчислити на основі стартового й кінцевого секторів! Одні операційні системи й завантажники ігнорують допоміжні поля, інші ж їх активно використають, тому вони повинні відповідати дійсності.

Поле ідентифікатора диска містить унікальну 32-розрядну послідовність, що допомагає операційній системі відрізнити один змонтований диск від іншого й автоматично копіює в наступний ключ реєстру: HKLM\SYSTEM\MountedDevices. Насправді, Windows вільно обходиться й без нього, тому вмісту цього поля некритично.

Поле Boot ID містить ідентифікатор файлової системи, установленої на розділі, що у випадку NTFS дорівнює 07h. За динамічними дисками, відповідно до фірмової специфікації, закріплений ідентифікатор 42h. Насправді, це справедливо лише для тих з них, що отримано шляхом відновлення (update) звичайного розділу до динамічного. Відомості про інші динамічні диски в таблиці розділів не зберігаються, а втримуються в останньому мегабайті фізичного диска в LDM-базі, і для стандартних дискових менеджерів вони не видні. При установці операційної системи сімейства Windows 9х або UNIX на вінчестер, що містить динамічні диски, вони можуть бути необратимо загублені, оскільки відповідно до таблиці розділів зайняте ними простір відзначений як вільне. Проте, завантажувальний логічний диск (незалежно від того динамічний він чи ні) в обов'язковому порядку повинен бути присутнім в partition table, інакше BIOS не зможе його завантажити.

Чотирьох записів partition table, що забезпечують усього чотири логічних диски, явно не вистачало, але розширювати таблицю розділів був уже нікуди – останній запис упиралася в кінець сектора, а використати наступний сектор розроблювачем не хотілося, оскільки його активно використали багато вірусів і нестандартні драйвера, до того ж це однаково не вирішувало проблеми, а лише відтягало кінець. Тоді інженери знайшли інше рішення, запропонувавши концепцію розширених розділів (Extended partition). Якщо boot ID деякого роздягнула дорівнює 05h або 0Fh, він трактується як "віртуальний фізичний диск"
 , зі своєї власної partition table, розташованої в його початку, на якій і вказує стартовий сектор розширеного розділу. Коротше кажучи, таблиця розділів виходить вкладеної й рівень вкладення обмежений хіба що вільним місцем жорсткого диска й кількістю стековой пам'яті завантажника (за умови, що він використає рекурсивний алгоритм сканування). Таблиця розділів як би розмазується уздовж вінчестера. Більшість утиліт резервування зберігають лише перший сектор, чого явно недостатньо (втім, перший сектор гине набагато частіше інших, так що навіть погана політика резервування краще, ніж зовсім нічого).
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Малюнок 16 розширена таблиця розділів

Штатні утиліти розбивки (FDISK.EXE, Disk Manager) у кожній таблиці розділів створює один основний і один розширений розділ. Т. е. якщо при розбивці вінчестера на чотири логічних диски, на ньому утвориться чотири partition table (див. листинг 4), хоча в цьому випадку можна було б обійтися й однієї. Штатний завантажник FDISK'а вимагає, щоб активний розділ перебуває в першому секторі partition table, "завдяки" чим операційна система може вантажитися тільки з диска C:. Нестандартні менеджери, що аналізують весь ланцюжок розділів, дозволяють завантажуватися з кожного з розділів. Самі чесні з них створюють у першої partition table ще один розділ (благо якщо диск був розбитий FDISK'ом вільне місце там завжди є), призначають його активним і поміщають у нього своє тіло. Інші ж впроваджуються безпосередньо в MBR, заміщаючи первинний завантажник, що створює очевидні проблеми сумісності.

Якщо таблиця розділів ушкоджена, логічні диски швидше за все будуть повністю недоступні – вони відсутні в "Моєму Комп'ютері", не з'явився в панелі "Driver" файлового менеджера FAR'а, а команда C: викликає помилку. Перекручування таблиці розділів не приводить до негайної зміни обсягу вже відформатованих томів (тому що  він зберігатися в boot-секторі й картах вільного простору), але при наступному переформатуванні відбудеться затирання даних із сусіднього розділу, або ж поточний розділ виявиться усічений. До речі кажучи, якщо розширений розділ указує сам на себе або на один з попередніх розділів у ланцюжку, всі відомі мені операційні системи наглухо зависнуть ще на етапі завантаження, навіть якщо диск підключений "другим". Щоб виправити ситуацію, необхідно запустити редактор диска або іншу утиліту, а для цього необхідно завантажити операційну систему! Існує кілька шляхів виходу із цієї, здавалося б нерозв'язної проблеми. Найпростішому – гаряче підключення диска на ходу з наступною роботою з ним через BIOS або порти уведення/виводу. Якщо ні диск, ні материнська плата не умет (а для IDE-пристроїв підключення "на лету" представляється досить твердим випробуванням!), ви зможете запустити доктора й працювати з диском на фізичному рівні. Інший, чисто хакерский, шлях – пропатчить MS-DOS, змінивши сигнатуру 55h AAh на що-небудь ще, тоді вона не зможе розпізнати таблицю розділом і стало бути, не стане неї аналізувати. Як варіант можна записати в boot-сектор дискети спеціально підготовлену програму, що обнуляет MBR або спотворює сигнатуру, розташовану в його кінці. Просто завантажитеся з її й всі!

	зсув
	розмір
	призначення

	0x000
	змін.
	код завантажника

	1x1BB
	4h
	ідентифікатор диска

	0x1BE
	10h
	Partition 1 

	0x1CE
	10h
	Partition 2

	0x1DE
	10h
	Partition 3

	0x1EE
	10h
	Partition 4

	0x1FE 
	0x2
	ознака таблиці розділів  сигнатура 55h Aah


Таблиця 2 формат MBR

	зсув
	разм.
	призначення

	000
	1BE
	1CE
	1DE
	1EE
	byte
	прапор активного завантажувального розділу. (Boot Indicator)

80h – завантажувальний розділ, 00h – не завантажувальний

	001
	1BF
	1CF
	1DF
	1EF
	
	стартова головка роздягнула

	002
	1C0
	1D0
	1E0
	1F0
	byte
	стартовий сектор роздягнула (біти 0 - 5)

старші біти стартового циліндра (біти 6-7)

	003
	1C1
	1D1
	1E1
	1F1
	byte
	молодші біти стартового циліндра (біти 0-7)

	004
	1C2
	1D2
	1E2
	1F2
	byte
	ідентифікатор системи (Boot ID), див. таблицю.4

	005
	1C3
	1D3
	1E3
	1F3
	byte
	кінцева головка роздягнула

	006
	1C4
	1D4
	1E4
	1F4
	byte
	кінцевий сектор роздягнула (біти 0 - 5)

старші біти кінцевого циліндра (біти 6-7)

	007
	1C5
	1D5
	1E5
	1F5
	
	молодші біти кінцевого циліндра (біти 0-7)

	008
	1C6
	1D6
	1E6
	1F6
	dword
	зсув роздягнув відносно початку таблиці розділів у секторах

	00С
	1CA
	1DA
	1EA
	1FA
	dword
	у секторів роздягнула


Таблиця 3 формат partition

	Boot ID
	тип роздягнула

	00h
	розділ вільний

	0x01
	FAT12 (менш чим 32.680 секторів у томі або 16 Мбайт)

	0x04
	FAT16 (32,680-65,535 секторів або 16-33 Мбайт)

	0x05
	розширений розділ (extended partition)

	0x06
	BIGDOS FAT16 розділ (33 Мбайт – 4 Гбайт)

	0x07
	NTFS-роздягнув

	0x0B
	FAT32 розділ

	0x0C
	FAT32 розділ з підтримкою розширеної BIOS INT 13h 

	0x0E
	BIGDOS FAT16 розділ з підтримкою розширеної BIOS INT 13h

	0x0F
	розширений розділ з підтримкою розширеної BIOS int 13h

	0x12
	EISA розділ

	0x42
	динамічний диск

	0x86
	legacy FT FAT16 розділ

	0x87
	legacy FT NTFS розділ

	0x8B
	Legacy FT volume formatted with FAT32 *

	0x8C
	Legacy FT volume using BIOS INT 13h extensions formatted with FAT32


Таблиця 4 можливі значення Boot ID

Sector Inspector                 Copyright Microsoft Corporation 2003

===========================================================================

Target - \\.\PHYSICALDRIVE0  

                1867  Cylinders

                 255  Heads             

                  63  Sectors Per Track 

                 512  BytesPerSector    

                  12  MediaType         

LBN 0   [C 0, H 0, S 1]

===========================================================================

                             Master Boot Record

===========================================================================

| B | FS TYPE |       START    |        END     |            |            |

| F |  (hex)  |   C     H     S|   C     H     S|  RELATIVE  |    TOTAL   |

===========================================================================

| * |   07    |   0     1     1| 764   254    63|          63|    12289662|

|   |   0f    | 765     0     1|1023   254    63|    12289725|    17687565|

|   |   00    |   0     0     0|   0     0     0|           0|           0|

|   |   00    |   0     0     0|   0     0     0|           0|           0|

===========================================================================

LBN 12289725   [C 765, H 0, S 1]

===========================================================================

                            Extended Boot Record

===========================================================================

| B | FS TYPE |       START    |        END     |            |            |

| F |  (hex)  |   C     H     S|   C     H     S|  RELATIVE  |    TOTAL   |

===========================================================================

|   |   07    | 765     1     1|1023   254    63|          63|     8193087|

|   |   05    |1023     0     1|1023   254    63|     8193150|     4096575|

|   |   00    |   0     0     0|   0     0     0|           0|           0|

|   |   00    |   0     0     0|   0     0     0|           0|           0|

===========================================================================

LBN 20482875   [C 1275, H 0, S 1]

===========================================================================

                            Extended Boot Record

===========================================================================

| B | FS TYPE |       START    |        END     |            |            |

| F |  (hex)  |   C     H     S|   C     H     S|  RELATIVE  |    TOTAL   |

===========================================================================

|   |   07    |1023     1     1|1023   254    63|          63|     4096512|

|   |   05    |1023     0     1|1023   254    63|    12289725|     5397840|

|   |   00    |   0     0     0|   0     0     0|           0|           0|

|   |   00    |   0     0     0|   0     0     0|           0|           0|

===========================================================================

LBN 24579450   [C 1530, H 0, S 1]

===========================================================================

                            Extended Boot Record

===========================================================================

| B | FS TYPE |       START    |        END     |            |            |

| F |  (hex)  |   C     H     S|   C     H     S|  RELATIVE  |    TOTAL   |

===========================================================================

|   |   07    |1023     1     1|1023   254    63|          63|     5397777|

|   |   00    |   0     0     0|   0     0     0|           0|           0|

|   |   00    |   0     0     0|   0     0     0|           0|           0|

|   |   00    |   0     0     0|   0     0     0|           0|           0|

===========================================================================

Листинг 4 приклад таблиці розділів, сформований програмою FDISK
master boot record - техніка відновлення

Існують безліч утиліт для автоматичного відновлення master boot code і partition table (Get Data Back, Easy Recovery, Active Data Recovery Software і т.д.). До деякого часу вони цілком успішно справлялися зі своїм завданням, відновлюючи навіть повністю знищені таблиці розділів, однак з появою ємних гвинтів, що перебороли бар'єр в 2 Гбайт за допомогою всіляких розширень, вони стали часто плутатися й тому довіряти їм не можна. Якщо не хочете втратити свої дані – відновлюйте MBR самостійно (тим більше, що це досить проста операція, що не вимагає особою кваліфікації). Відновлення значно спрощується, якщо у вашому розпорядженні є копія таблиці розділів, знята Sector Inspector'ом або подібними їй утилітами. Однак, найчастіше її все-таки немає...

Якщо операційна система відмовляється завантажуватися, а на екрані з'являється лайка від BIOS типу "Disk Boot failure, Non-System disk or disk error... Press Enter to restart", це вказує на руйнування сигнатури 55h AAh, звичайно супроводжуване смертю первинного завантажника. Увага! Дуже важливо відрізняти повідомлення BIOS від повідомлень первинного завантажника й boot-сектора. Зайдіть в BIOS Setup і відключите всі завантажувальні пристрої, залишивши активним тільки диск A: з витягненою дискетою. А тепер перезавантажитеся й запам'ятаєте яке повідомлення з'явиться на екрані. Це й буде лайкою BIOS'а.

Відновити сигнатуру 55h AAh можна в будь-якому дисковому редакторі. Коли будете це робити, переконаєтеся, що на початку диска присутні осмислений master boot code (якщо ви випробовуєте утруднення з дизасемблюванням у розумі, скористайтеся IDA PRO або HIEW'ом). Ви не вмієте дизасемблювати? Тоді спробуйте оцінити ступінь "нормальності" первинного завантажника візуально (однак, для цього знов-таки потрібен досвід роботи з кодом). На початку більш-менш стандартного завантажника розташований приблизно 100h байт машинного коду, у якому виявляються послідовності: 00 7С, 1B 7C, BE 07, CD 13, CD 18, CD 10, 55 AA, а потім ідуть характерні текстові повідомлення: Invalid partition table, Error loading operating system, Missing operating system..... ну або подібні ім. Якщо завантажник ушкоджений, але сигнатура 55 AA ціла, то спроба завантаження з такого диска оберется незмінним зависанням.

Восстановить "слетевший" або покручений первинний завантажник можна за допомогою утиліти FDISK.EXE, запущеної із ключем /MBR, що записує в головний завантажувальний запис першого диска стандартний master boor code, або командою FIXMBR консолі аварійного відновлення в Windows 2000 (недокументированный ключ /CMBR, що з'явився в MS-DOS 7.0, дозволяє вибирати кожної з підключений дисків). Увага! Якщо ви використали нестандартний завантажник (такий, наприклад, як LILO), то після перезапису MBR зможете завантажуватися тільки з основного розділу, а для запуску операційних систем з інших розділів, вам доведеться переустановити свій мультизагрузочный менеджер (взагалі ж, такий менеджер можна написати й самостійно, при наявності HIEW'а, а якщо краще транслятора асемблера – робота не займе й напівгодини).

Як уже говорилося, деякі завантажники змінюють схему трансляції адрес жорсткого диска й зі штатним завантажником такий диск буде повністю не працездатний. Спробуйте переустановити завантажник з дистрибьютивных дисків – бути може, це допоможе. У противному випадку, нічого не залишається як писати свій власний завантажник, визначати поточну геометрію диска й відповідним чином транслювати секторні адреси. Це досить складне завдання, що вимагає серйозної підготовки й тут її краще не обговорювати.

Якщо завантажник говорить "Invalid partition table", це ще не позначає, що таблиця розділів ушкоджена, просто жоден з основних розділів не призначений активним. Таке трапляється при використанні нестандартних завантажників, що завантажують операційну систему з розширеного розділу. Після виконання команди FDISK /MBR або установці операційної системи, що автоматично заміняє первинний завантажник своїм власним, він, не виявить у межах досяжності жодного активного розділу, і природно вибухне багатоповерховою лайкою. Таке поводження зокрема характерно для Windows 98. Для рішення проблеми або відновите колишній завантажник, або встановите операційну систему на первинний розділ і, запустивши FDISK, зробіть його активним.

Загрузитесь із системної дискети (іншого вінчестера, CD-диска) і подивитеся – чи видні ваші логічні чи диски ні. Якщо так, то сміло переходите до наступного пункту, у противному випадку зберіться з духом і приготуйтеся небагато попрацювати руками й головою.

Всстановление основного розділу, створеного FDISK'ом або Disk Manager'ом у більшості випадків здійснюється елементарно, а інші, як правило, відновлювати й не потрібно, оскільки саме MBR гине найчастіше, а розширені патриції, розосереджені по диску дохнуть хіба що при явному видаленні розділів засобами FDISK/Disk Manager.

Адреса стартового сектора першого логічного диска завжди дорівнює 0/1/1 (Cylinder/Head/Sector), відносний (Relative) сектор – кількості головок жорстка диска зменшених на одиницю (відомості про геометрію диска можна почерпнути з будь-якого дискового редактора, у тому числі й Sector Inspector'a). Кінцевий сектор визначити трохи складніше. Якщо завантажувальний сектор цілий (див. "завантажувальний сектор – техніка відновлення"), то довідатися кількість секторів у розділі патриції (total sectors) можна й з поля BootRecord.NumberSectors, збільшивши його значення на одиницю. Тоді кінцевий циліндр буде дорівнює LastCyl := TotalSectors/(Heads*SecPerTrack), де Heads – у головок на фізичному диску, а SecPerTrack – у секторів на трек. Кінцева головка дорівнює LastHead := (Total Sector – (LastCyl*Heads SecPerTrack))/SecPerTrack, а кінцевий сектор дорівнює LastSec :== (Total Sector – (LastCyl*Heads SecPerTrack)) % SecPerTrack. Пропишіть отримані значення в MBR і подивитеся – чи не перебуває за обчисленим кінцем роздягнула наступний розділ? Це повинна бути або розширена таблиця розділів, або boot-сектор. Якщо це так, створіть ще один запис в partition table, заповнивши його відповідним чином.

А если boot-сектор відсутній і не може бути відновлений – чи реально відновити таблицю чи розділів ні? Так, можна. Необхідно лише знайти boot або partition наступних розділів, у чому вам допоможе контекстний пошук. Шукайте сектори, що містять сигнатуру 55h AAh наприкінці. Відрізнити boot від partition дуже просто (в boot секторі по зсуві два байти від його початку розташований ідентифікатор виробника (NTFS, MSWIN4.1 і т.д.). Логічно, що розмір поточного розділу на один сектор менше, а знаючи розмір і геометрію диска можна розрахувати й кінцевий циліндр/головку/сектор.

Телько врахуйте, що Windows зберігає копію boot сектора, що залежно від версії може бути розташована або в середині роздягнула, або в його кінці. Інші копії можуть перебуває в архівних файлах і файлі підкачуванню. До речі кажучи, подивитеся – чи не втримується серед них нічого  легкотравного - Як відрізнити копію сектора від оригіналу? Елементарно, Ватсон! Якщо це оригінал слідом за ним підуть службові структури файлової системи (зокрема, для NTFS таблиця MFT, кожний запис якої починається з легко пізнаваного рядка FILE*). Власне кажучи, оскільки службові структури файлової системи звичайно розташовуються на більш-менш передбачуваному зсуві відносно початку роздягнула, те відштовхуючись від їх "географічного" розташування, ми може встановити розміри кожного з логічних дисків, навіть якщо вес-вес-всі boot/partition знищені.

Що відбудеться, якщо границі розділів виявляться певними невірно? Якщо ми переборщимо, збільшивши розмір роздягнула понад необхідно, усе буде нормально працювати, оскільки карта вільного простору зберігається в спеціальній структурі (в NTFS це файл $bitmap, а в FAT13/32 – безпосередньо сама FAT-таблиця) і "позамежні" сектори будуть додані тільки після переформатування роздягнула. Якщо всі що нам потрібно – це скопіювати дані з відновлюваного диска на інший носій, але возитися із припасуванням параметрів partition table не потрібно! Розгорніть її на весь фізичний диск та й по всьому!

Природно, такий спосіб відновлення підходить тільки для першого розділу диска, а для всіх наступних нам буде потрібно визначити стартовий сектор. Це визначення повинне бути дуже точним, оскільки всі структури файлової системи адресуються від початку логічного диска й помилка в один-єдиний сектор зробить весь цей тонкий механізм повністю непрацездатним. На щастя, деякі зі структур посилаються самі на себе, даючи нам ключ до розгадки. Зокрема, файли $mft/$mftmiff містять номер свого першого кластера. Коштує нам знайти перший запис FILE*, як ми довідаємося на якому саме секторі ми зараз перебуває (звичайно, за умови, що зуміємо визначити кількість секторів на кластер, але це вже інша тема – див. завантажувальний сектор – базові концепції).

>>>> урізання проблема нульової доріжки

Головний завантажувальний запис жорстко тримає за собою перший сектор і якщо він раптом виявиться зруйнованим, робота з таким диском стане неможливої. Донедавна проблема вирішувалася посекторным копіюванням вінчестера з перенесенням даних на здоровий жорсткий диск із ідентичною геометрією з наступним відновленням MBR.

Зараз ситуація змінилася. Сучасні вінчестери підтримують можливість примусового заміщення поганих секторів з резервного фонду (а деякі роблять це автоматично), тому проблема нульової доріжки, що переслідує нас ще із часів гнучких дисків і 8-розрядних машин, нарешті перестала існувати.

Механізм заміщення секторів усе ще не стандартизований і здійснюються утилітами, надавані виробником конкретної моделі вінчестера. Найчастіше вони поширюються безкоштовно й можуть бути вільно знайдені в мережі.

0x0000   eb 2e 49 50 41 52 54 20-63 6f 64 65 20 30 30 39   ы.IPART code 009

0x0010   20 2d 20 49 6f 6d 65 67-61 20 43 6f 72 70 6f 72    - Iomega Corpor

0x0020   61 74 69 6f 6e 20 2d 20-31 31 2f 32 33 2f 39 30   ation - 11/23/90

0x0030   fa fc 8c c8 8e d0 bc 00-7c 8e d8 8e c0 b9 00 02   ·№М╚О╨╝.|О╪О└╣..

0x0040   bf 00 7e be 00 7c f3 a4-e9 00 02 fb bd 00 7e 8b   ┐.~╛.|єдщ..v-.~Л

0x0050   fd be be 01 b9 04 00 80-3a 80 74 0b 83 c6 10 e2   ¤--.:..А:Аt.Г:>т

0x0060   f6 8b b5 b2 01 eb 51 56-83 c6 10 49 e3 0b 80 3a   ЎЛ:-.ыQVг:>Iу.А:

0x0070   80 75 f5 8b b5 b0 01 eb-3f 5e 56 8a 12 8a 72 01   Аuїл:-.ы?^Vк:кr.

0x0080   8a 4a 02 8a 6a 03 bb 00-7c be 05 00 56 b8 01 02   КJ.Кj.╗.|╛..V╕..

0x0090   cd 13 73 0e 33 c0 cd 13-5e 4e 75 f0 8b b5 b4 01   =!s.3L=!^Nuел:+.

0x00a0   eb 16 5e be fe 7d 81 3c-55 aa 74 06 8b b5 b6 01   ы-^-:}Б<Uкt.Л::.

0x00b0   eb 06 5e 03 f5 e9 48 fd-e8 1b 00 8b b5 b8 01 e8   ы.^.їщH¤ш←.Л╡╕.ш

0x00c0   14 00 b4 00 cd 16 33 c0-8e c0 26 c7 06 72 04 34   ¶.┤.═▬3└О└&╟.r.4

0x00d0   12 ea f0 ff 00 f0 03 f5-ac 3c 00 74 0b 56 b4 0e   ↕ъЁ .Е.їм<.t.V+.

0x00e0   bb 07 00 cd 10 5e eb f0-c3 49 6e 76 61 6c 69 64   ╗..═►^ые+Invalid

0x00f0   20 70 61 72 74 69 74 69-6f 6e 20 74 61 62 6c 65    partition table

0x0100   00 44 69 73 6b 20 69 73-20 6e 6f 74 20 62 6f 6f   .Disk is not boo

0x0110   74 61 62 6c 65 00 45 72-72 6f 72 20 6c 6f 61 64   table.Error load

0x0120   69 6e 67 20 6f 70 65 72-61 74 69 6e 67 20 73 79   ing operating sy

0x0130   73 74 65 6d 00 4d 69 73-73 69 6e 67 20 6f 70 65   stem.Missing ope

0x0140   72 61 74 69 6e 67 20 73-79 73 74 65 6d 00 0d 0a   rating system...

0x0150   52 65 70 6c 61 63 65 20-61 6e 64 20 73 74 72 69   Replace and stri

0x0160   6b 65 20 61 6e 79 20 6b-65 79 20 77 68 65 6e 20   ke any key when

0x0170   72 65 61 64 79 0d 0a 00-00 00 00 00 00 00 00 00   ready...........

0x0180   00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00   ................

0x0190   00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00   ................

0x01a0   00 00 00 00 00 00 00 00-00 00 00 00 00 00 45 06   ..............E.

0x01b0   e9 00 01 01 16 01 35 01-4e 01 6a 72 a5 d5 00 00   щ...-.5.N.jrе-..

0x01c0   00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00   ................

0x01d0   00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00   ................

0x01e0   00 00 00 00 00 00 00 00-00 00 00 00 00 00 80 01   ..............А.

0x01f0   01 00 06 3f 20 5f 20 00-00 00 e0 ff 02 00 55 aa   ...? _ ...р..Uк

Листинг 5 зовнішній вигляд типового MBR-сектора

динамічні диски

Динамічні диски, що вперше з'явилися в Windows 2000 – це все т же програмний RAID, покликаний перебороти обмеження стандартних механізмів розбивки з урахуванням помилок свого прямого попередника програмного RAID'а Windows NT, що зберігає конфігураційну інформацію в системному реєстрі, що по-перше, перешкоджало його переміщенню з машини на машину, а по-друге робило дуже уразливим до псування реєстру.

>>>> урізання типи динамічних дисків, підтримувані Windows 2000

прості (simple)
практично нічим не відрізняються від звичайних розділів, за винятком того, при перерозбивці диска відпадає необхідність у перезавантаженні. Базовий тип для всіх інших динамічних дисків.

надмірність:

немає

ефективність:
низька

складові (spanned)
складаються з одного або декількох simple-дисків, що перебувають у різних розділах або навіть пристроях, представлений як один логічний диск. Дані на simple-диски пишуться послідовно (класичний лінійний RAID).

надмірність:

немає

ефективність:
низька

що чергуються (stripped) теж саме, що й spanned, але дані записуються паралельно на всі simple-диски. за умови, що вони розташовані на різних каналах IDE-контролера це значно збільшує швидкість обміну даними. коротше кажучи, класичний RAID рівня 0.

надмірність:

немає

ефективність:
середня

дзеркальні (mirrored)
два simple-диски, розташовані на різні устройствах. дані дублюються на обоє носіїв (RAID рівня 1).

надмірність:

середня

ефективність:
середня

що чергуються з контролем парності (stripped with party): відповідає масиву RAID рівня 5. Складається із трьох, або більше дисків. Представляє із себе stripped volume з контролем помилок. Дані пишуться на два диски, у два блоки, а на третій диск, і в третій блок записується ECC, код корекції помилок, за допомогою якого, за інформацією кожного із блоків можна востановить уміст другого блоку.

надмірність:

висока

ефективність:
висока

дзеркальний із чергуванням (mirrored striped) відповідає масиву RAID 1+0.

надмірність:

середня

ефективність:
висока

<<<<

За замовчуванням Windows створює базові диски (див. розшифровку термінів у таблиці 5), але всякий базовий диск у будь-який момент часу може бути обновлений до динамічного (це навіть не зажадає перезавантаження). Динамічні диски не користуються таблицею розділів, а тому й не мають проблем, пов'язаних з обмеженням CHS-розрядності й дозволяють створювати тому практично необмеженого розміру. Однак, динамічні диски, створені шляхом відновлення основних розділів, все-таки залишаються в partition table, при цьому їх Boot ID міняється на 42h. Якщо ця інформація виявиться вилучена, система відмовиться підключати такий динамічний диск. До речі кажучи, Windows може бути встановлена тільки на обновлений динамічний диск, оскільки BIOS може завантажувати систему лише з тих розділів які перераховані в partition table, а динамічні диски, створені "на лету" у неї саме й не попадають.

Схема розбивки динамічних дисків утримуватися в Базі Менеджера Логічних Дисків – Logical Disk Manager Database або скорочено LDM. Це протоколируемая (journalled) база даних, що підтримує транзакції й стійка до збоїв. Якщо в процесі маніпуляції з томами зненацька зникне живлення, при наступному включенні комп'ютера буде виконаний відкіт у попередній стан. При переносі вінчестера, що містить один або кілька динамічних дисків, на іншу систему, вони автоматично розпізнаються й монтуються, як звичайні диски.

LMD-база зберігається в останньому мегабайті жорсткого диска, а для дисків, отриманих шляхом відновлення базового розділу до динамічного – в останньому мегабайті цього самого розділу, а ідентифікатор системи Boot ID відповідного запису в Partition Table приймає значення 42h. Так відбувається тому, що при стандартній розбивці вінчестера в його кінці просто не залишається вільно місця й операційній системі доводиться зберігати цю інформацію безпосередньо в самому обновлюваному диску (природно, для цього в ньому повинен бути вільний щонайменше 1 Мбайт).

Сразу ж за таблицею розділів за адресою 0/0/2 розташований приватний заголовок PRIVHEAD, що містить у собі посилання на основні структури LDM (див. мал. 17). Якщо PRIVHEAD загине, Windows не зможе виявити й змонтувати динамічні диски. А гине він обтяжуюче часто. Переважна більшість завантажувальних вірусів і дискових менеджерів уважають сектор 0/0/2 вільним і використають його для зберігання свого тіла, необратимо затираючи колишній уміст. Усвідомлюючи значимість PRIVHEAD'а, хлопці з Microsoft (розроблювачі) зберегли його аж у двох копіях – одна йз яких зберігається у хвості LDM, а інша – в останньому секторі фізичного диска. Завдяки такій надмірності, PRIVHEAD практично ніколи не доводиться відновлювати вручну, але це все-таки буде потрібно зробити, звернетеся до проекту LINUX-NTFS за подібним описом його структури (http://linux-ntfs.sourceforge.net), тут же воно по міркуваннях економії місця, не приводиться.
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Малюнок 17 LMD-база і її дислокація

Внутрішній пристрій LDM-база недокументированно й буквально пышет міццю й складністю. Нагорі ієрархії розташований зміст бази – структура TOCBLOCK (Table Of Content Block), що складається із двох секцій config і log (імовірно, у майбутньому їхній список буде розширений). Секція config містить інформацію про поточну розбивку динамічних дисках і відомості про томи, а log зберігає журнал змін схеми розбивки. Це дуже потужний засіб у боротьбі з ентропією! Якщо видалити один або кілька динамічних розділів, інформація про стару розбивку збережеться в журналі й загублених томах можуть бути з легкістю відновлені! Будучи дуже важливою структурою, зміст диска захищений від випадкового руйнування трьома копіями, одна йз яких впритул примикає до сьогодення TOCBLOCK'у, розташованому на початку LDM-бази, а дві інших перебуває наприкінці диска, між копіями PRIVHEAD.

Внутрішньо секція config складається із заголовка (VMDB) і одного або декількох VBLKs – спеціальних 128-байтовых структур даних, кожна з яких описує відповідний їй тім, контейнер, розділ, диск або групу дисків. VMDB-заголовок не має копії й ніде не дублюється, однак всієї його зміни протоколюється в журналі (KLOG) і тому можуть бути відновлені.

Будова VMDB і VBLs докладно документована "LMD Documentation", що перебуває на сайті LINUX-NTFS і тому описувати його тут немає ніякої необхідності (воно занадто громіздко, до того ж украй малоймовірно, що комусь буде потрібно відновлювати секцію config руками).
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Малюнок 18 усередині LDM

Для перегляду LDM-бази й архівування її вмісту можна скористатися утилітою LDM-dump Марка Руссиновича, безкоштовну копію якої можна скачати з його сайту (http://www.sysinternals.com/files/ldmdump.zip). Як варіант – можна зарезервувати останній мегабайт фізичного диска й останній мегабайт всіх патрицій чий Boot ID дорівнює 42h будь-яким підходящим дисковим редактором (наприклад, Sector Inspector'ом) і зберегти цю інформацію на надійному носії (Zip'е, СD-R/RW), не забуваючи так само зарезервувати й TOCBLOCK.

При відновленні вилучених динамічних дисків варто враховувати, що: по-перше, журнал змін на интерфейсном рівні недоступний і виконати відкіт легальними засобами операційної системи неможливо. По-друге, boot-сектор дисків, що видаляють, автоматично очищається й відновлювати його доводиться вручну, про що ми трохи пізніше й поговоримо.

Якщо розмір і тип вилученого динамічного диска вам відомий (на NTFS-дисках його можна витягти з копії boot-сектора), просто зайдіть у Менеджер Керування Дисками й відтворіть його заново, від пропозиції отформатировать розділ люб'язно відмовтеся й відновите очищений boot-сектор за методикою, описаної нижче.

Як видно, Microsoft ретельно подбала про своїх користувачів і займалася проектуванням структури динамічних дисків на свіжу голову, що для неї загалом кажучи нехарактерно.

	базові (Basic) розділи
	динамічні (Dynamic) розділи

	основный розділ/Primary partition
	простий тім/Simple volume

	системний і завантажувальний розділ/System and boot partitions
	системний і завантажувальний тім/System and boot volumes

	активний розділ/Active partition
	активний тім/ Active volume

	розширений розділ/Extended partition
	тім і вільний простір/Volume and unallocated space

	логічний диск/Logical drive
	простий тім/Simple volume

	набір томів/Volume set
	складовій тім/ Spanned volume

	 набір, що чергується, / Stripe set
	чередующийся тім/ Stripe set


Таблиця 5 термінологічна відповідність динамічних і звичайних дисків 

завантажувальний сектор – базові концепції

Перший сектор логічного диска зветься завантажувального (boot). Він містить самозавантажувальний код (bootstrap code) і найважливіші відомості про геометрію диска без яких розділ просто не буде змонтований! Структура boot-сектора визначається архітектурними особливостями конкретної файлової системи, зокрема NTFS boot sector виглядає так:

	зсув
	розмір
	призначення

	0x00
	3 bytes
	інструкція переходу

	0x03
	8 байт
	OEM ID – ідентифікатор

	0x0B
	25 bytes
	BPB

	0x24
	48 bytes
	Extended BPB

	0x54
	426 bytes
	Bootstrap Code

	0x01FE
	WORD
	55 AA


Таблиця 6 будова NTFS boot-сектора

На початку всякого сектора розташована трехбайтовая машинна команда переходу на bootstrap code (звичайно EB 52 90, хоча можливі й варіації). Так відбувається тому, що при завантаженні boot-сектора на згадку керування передається на його перший байт, а bootstrap код по мрячних історичних міркуваннях був відсунутий у кінець сектора (для NTFS верхня границя становить 54h байт), от і доводиться стрибати блохою!

Із третього по одинадцятий байти (уважаючи від нуля) зберігається ідентифікатор виробника, що визначає тип і версію використовуваної файлової системи (наприклад, "MSDOS5.0  " для FAT16, "MSWIN4.0"/"MSWIN4.1" для FAT32 і "NTFS    " для NTFS). Якщо це поле виявиться перекручено, драйвер не зможе змонтувати диск і навіть може порахувати його не відформатованим! (примітка: з FAT-дисками Windows 2000 буде працювати навіть із зазіпсованим OEM ID, чого не скажеш про NTFS).

Слідом за ідентифікатором розташований 25-бйтовый блок параметрів BIOS (BIOS Parameter Block або скорочено BPB), що зберігає відомості про геометрію диска (число циліндрів, головок, секторів, розмір сектора, у секторів у кластері й т.д.). Якщо ця інформація виявиться загублена або перекручена, нормальне функціонування драйвера файлової системи стане неможливим. Причому, якщо дані число циліндрів/головок/секторів дублює інформацію, що втримується в MBR, а при її втраті елементарно відновлюється описаним вище способом, то розмір кластера визначити не той^-те-так-те просто! Пізніше ми обговоримо це питання більш докладно, поки ж обмежимося наступною табличкою, що повідомляє розмір кластера NTFS-томів, обираною штатною утилітою форматування за замовчуванням (див. таблицю 7)

При виборі розміру кластера вручну, Windows 2000 підтримує наступний модельний ряд: 1 сектор, 2 сектора, 4 сектора, 8 секторів, 16 секторів, 32 сектора, 64 сектора й 128 секторів. Чим більше розмір кластер, тим менше фрагментація й вище гранично адресуемый дисковий обсяг, але разом з тим і вище втрати від грануляції. Втім, ручне завдання розмірів кластера зустрічається досить рідко.

	розмір диска
	розмір кластера

	< 512MB
	1 сектор

	< 1GB
	2 сектора

	< 2GB
	4 сектора

	> 2GB
	8 секторів


Таблиця 7 розмір кластера, обираний Windows 2000 за замовчуванням

До блоку параметрів BIOS впритул примикає його продовження – extended BPB, що зберігає номер першого кластера MFT, її розмір у кластерах, номер кластера із дзеркалом MFT і деяку іншу інформацію. У відмінності від FAT16/32, MFT може розташовуватися в будь-якім місці диска (для боротьби з BAD-секторами це актуально). При нормальному розвитку подій MFT розташовується практично на самому початку диска (десь у районі 4 кластери) і якщо тільки вона не була переміщена її легко знайти глобальним пошуком (рядок "FILE*" по зсуві 0 від початку сектора). При руйнуванні або некоректному заповненні extend PBP, драйвер файлової системи відмовляється монтувати розділ, повідомляючи його не відформатованим.

Слідом за extend PBP іде Bootstrap Code, що шукає на диску операційний завантажник (в Windows NT це ntldr), завантажує його на згадку й передає йому керування. Якщо Bootstrap Code відсутній, завантаження операційної системи стає неможливої, однак, при підключенні відновлюваного диска другим, розділ повинен бути прекрасно видний. Псування Bootstrap Code коду викликає перезавантаження комп'ютера або його зависання.

І завершує boot-сектор уже відома нам сигнатура 55h AAh, без якої він нізащо не буде визнаний завантажувальним.

	зсув
	розмір
	призначення

	0x00
	3 bytes
	інструкція переходу

	0x03
	8 байт
	OEM ID

	0x0B
	WORD
	байт на сектор (для жорстких дисків завжди 512)

	0x0D
	BYTE
	секторів на кластер

	0x0E
	WORD
	у зарезервованих секторів, завжди (?) дорівнює 0

	0x10
	3 BYTES
	не використається NTFS і завжди повинне бути дорівнює 0

	0x13
	WORD
	не використається NTFS і завжди повинне бути дорівнює 0

	0x15
	BYTE
	медиа дескрпитор для жорстких дисків завжди дорівнює 0x8

	0x16
	WORD
	не використається NTFS і завжди повинне бути дорівнює 0

	0x18
	WORD
	у секторів у треку

	0x1A
	WORD
	у головок

	0x1C
	DWORD
	у схованих секторів

	0x20
	DWORD
	не використається NTFS і завжди повинне бути дорівнює 0

	0x24
	DWORD
	не використається NTFS і завжди повинне бути дорівнює 0

	0x28
	8 байт
	загальна кількість секторів (total sector)

	0x30
	8 байт
	логічний номер кластера, з якого починається MTF

	0x38
	8 байт
	логічний номер кластера, з якого починається дзеркало MTF

	0x40
	DWORD
	у кластерів на сегмент (File Record Segment)

	0x44
	DWORD
	у кластерів на блок індексів (index block)

	0x48
	8 байт
	серійний номер тому

	0x50
	DWORD
	контрольна сума (0 – не підраховувати).

	0x54
	426 bytes
	Bootstrap Code

	0x01FE
	WORD
	55 AA


Таблиця 8 значення полів NTFS boot сектора

завантажувальний сектор – техніка відновлення

Усвідомлюючи значимість завантажувального сектора, Windows NT при форматуванні диска створює його дзеркальну копію (правда, тільки на NTFS розділах). Windows NT 4.0 розташовує її посередине логічного диска, а Windows 2000 – в останньому секторі роздягнула. Якщо partition table ціла, просто перейдіть у початок наступного розділу й відступите на сектор назад (Windows 2000) або поділите кількість секторів логічного диска навпіл (з округленням у нижню сторону) і скажіть редактору диска "GO" (Windows NT 4.0).

Якщо ж таблиця розділів зруйнована, знайти копію сектора можна глобальним пошуком (шукайте рядок "NTFS" по зсуві 3 від початку сектора). Оскільки, положення копії фіксоване й відлічується від початку логічного диска, ми можемо з абсолютною впевненістю визначити границі розділу. Допустимо, копія boot'a знайдена в секторі 1289724, а поле NumberSectors містить значення 12289661. Тоді кінцевий сектор роздягнула дорівнює 1289724, а стартовий: 1289724 – 12289661 == 63. Оскільки, завантажувальний сектор розташований на відстані однієї головки від partition table, що відповідає SectorPerTrack секторам, ми можемо відновити і її.

У відсутності копій, boot сектор доводиться реконструювати вручну. Це легко. У поле ідентифікатора виробника заноситься рядок "NTFS    " (без лапок, але із чотирма пробілами на кінці). У секторів у треку й число головок заповнюються виходячи з поточної геометрії диска. У схованих секторів (тобто  секторів розташованих між початком розділу й boot-сектором) дорівнює числу головок. Загальна кількість секторів у розділі обчислюється на підставі його розміру (якщо точний розділ не відомий, беріть значення із запасом).

У секторів у кластері визначити складніше (особливо, якщо диск відформатований зі значенням, відмінним від прийнятого за замовчуванням). Але ситуація зовсім не безнадійна. Послідовно скануючи файлові записи в MFT, знайдіть файл із наперед відомою сигнатурою. Нехай для визначеності це буде NTOSKRNL.EXE. Відкрийте його автентичну копію в HEX-редакторі, знайдіть унікальну послідовність, гарантовано не зустрічається ні в яких інших файлах і розташовану в межах перших 512 байт від його початку, після чого знайдіть її глобальним пошуком на диску. Початковий номер кластера вам відомий (він утримується в MFT), логічний номер сектора теж (його знайшов дисковий редактор). Тепер залишається лише співвіднести ці дві величини між собою. Природно, якщо дисковий ректор знайде вилучену копію NTOSKRNL.EXE (або на диску будуть присутні кілька файлів NTOSKRNL.EXE), даний метод дасть осічку, тому отриманий результат необхідно уточнити на інших файлах.

Логічний номер першого кластера MFT дорівнює першому кластеру, на початку якого зустрівся рядок "FILE*" (звичайно, при тім умові, що MFT не був переміщений). Штатно Windows виділяє під MFT 10% від ємності роздягнула, поміщаючи дзеркало в середину. Крім того, посилання на дзеркало присутнє й у самому MFT. Якщо ж він зруйнований, переміститеся в середину диска, небагато відступите назад і повторите глобальний пошук рядка "FILE*" (тільки, дивитеся, не вилетите в сусідній розділ!). Перше ж знайдене входження з високим ступенем імовірності й буде дзеркалом.

Кількість кластерів на сегмент звичайно дорівнює F6h, а в кластерів на блок індексів – 01h. Інших значень мені зустрічати не доводило. Серійний номер тому може бути так само кожним – він ні на що не впливає.

Для відновлення відсутнього (перекрученого) bootstrap code завантажите консоль відновлення й віддайте команду FIXBOOT.

висновок

Як видно, у відновленні даних немає нічого міфічного й для усунення більшості типів руйнувань не потрібно ніякої кваліфікації. Якщо ж деякі місця вам не зрозумілі, перечитайте цю статтю з дисковим редактором у руках. Дотепер ми говорили про досить прості й добре відомих речах. Тепер, як треба розгойдавшись і освоївшись із основними поняттями ми може відправлятися в самі нетрі NTFS, відновленню структур якої присвячена наступна стаття цього циклу.

� английское partition (раздел) в русской транскрипции, изначально произносилось как "партитио" и "патриция", но затем язык это переварил в более благозвучную и легко выговариваемую "патрицию".


� полезность которого, кстати говоря, весьма сомнительна, т. к. он зачастую лишь усугубляет разрушения


� термин мой – примечание автора





